Zatgcznik 1. Wymagania dotyczgce urzadzen

1. Punkty dostepowe sieci bezprzewodowej
Lp. Wymagana funkcjonalnosé
1 Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkéw. Musi by¢ wyposazony w dwa niezalezne
) moduty radiowe, pracujgce w pasmie 5GHz a/n/ac wave 2/ax, oraz 2.4GHz b/g/n/ax.
> Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym kontrolerem sieci bezprzewodowej, w szczegdlnosci z
) kontrolerami opisanymi w tym dokumencie
Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie autonomicznym tj. bez nadzoru centralnego kontrolera:
a. Punkt dostepowy musi posiada¢ funkcjonalno$¢ zarzadzania przez przegladarke internetows i protokoét https
3 b.  Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z poziomu przegladarki
’ c.  Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywac sie tylko poprzez zmiane
ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie moze sie odbywac¢ poprzez instalacje na
urzgdzeniu, nowej wersji oprogramowania.
Musi by¢ zapewniona mozliwo$¢ wspdlnej konfiguracji punktow potgczonych w jedng sie¢ LAN w warstwie 2:
a. System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢ automatyczny wybér jednego punktu
dostepowego jako elementu zarzgdzajgcego
b. W przypadku awarii punktu zarzgdzajgcego kolejny punkt dostepowy w sieci musi przejac jego role w sposéb
4. automatyczny
c. Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty dostepowe
d. Obraz systemu operacyjnego musi sie automatycznie propagowac¢ na pozostate punkty dostepowe, aby wszystkie
punkty miaty tg sama jego wersje
e.  Tworzenie klastra do 120 urzgdzen
5. Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie monitorujgcym pasmo radiowe w celu wykrywania np. fatszywych AP
6. Punkt dostepowy musi mie¢ mozliwo$¢ pracy jako analizator widma
7. W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa
8. W system musi by¢ wbudowany serwer DHCP
9 W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP bezposrednio na urzadzeniach,
) bez posrednictwa zewnetrznych elementéw
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujgcych opcjach:
a. EAP-TLS
10. b. PEAP-MSCHAPv2
c. PEAP-GTC
d. TTLS-MSCHAPv2
11. Musi istnie¢ mozliwos$¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz LDAP
12. Punkt dostepowy musi obstugiwac nie mniej niz 16 niezaleznych SSID
13. Kazde SSID musi mie¢ mozliwos¢ przypisania w sposéb statyczny lub dynamiczny do sieci VLAN
Musi istnie¢ mozliwos$¢ uwierzytelniania uzytkownikéw za pomocg portalu WWW, przynajmniej poprzez:
14 a. Portal wbudowany w urzadzenie, bez koniecznosci instalowania jakichkolwiek dodatkowych
’ urzadzen/oprogramowania
b. Zewnetrzny portal WWW
15. Musi by¢ zapewniona mozliwo$¢ zdefiniowania odseparowanej sieci goscinnej z funkcjg NAT
16. Whbudowany serwer uwierzytelniajgcy musi obstugiwa¢ konta goscinne
Zarzgdzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywa¢ automatycznie za pomoca auto-
adaptacyjnych mechanizméw, w tym nie mniej niz:
a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdlnych punktéw dostepowych przy
uwzglednieniu warunkow oraz otoczenia, w ktérym pracujg punkty dostepowe
b.  State monitorowanie pasma oraz ustug w celu zapewnienia niezakiéconej pracy systemu
17 c.  Rozktad ruchu pomigdzy réznymi punkami dostepowym oraz pasmami bazujac na ilosci uzytkownikéw oraz utylizaciji
pasma
d.  Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
e.  Automatyczne przekierowywanie klientéw, ktérzy moga pracowac¢ w pasmie 5GHz
f Wyréwnywanie czaséw dostepu do pasma dla klientdéw pracujgcych w standardzie 802.11n/ac wave 2 oraz
starszych (802.11b/g)
g. Wsparcie dla 802.11d oraz 802.11h
18. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE
19 Punkt dostepowy musi mie¢ wbudowany modut Bluetooth Low Energy (BLE5.0) (co najmniej 7dBm) wykorzystywany w
) systemie nawigacji wewnatrzbudynkowe;j
20. Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co najmniej 7dBm)
21. Obstuga roamingu klientéw w warstwie 2
22. Obstuga monitoringu przez SNMP
23. Obstuga logowania na zewnetrznym serwerze SYSLOG
24 W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢ bezprzewodowg w zakresie atakéw na
) infrastrukture i klientow sieci
o5 W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowg w zakresie atakéw na
) infrastrukture i klientow sieci
Whbudowany interfejs zarzadzania musi dostarcza¢ nastepujacych informacji o systemie:
a. Widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscia
b.  Wykorzystanie pasma
26 c. llos¢ klientdéw korzystajacych z systemul/interferujgcych
’ d. llos¢ ramek wejsciowych/wyjsciowych dla kazdego radia
e. llos¢ odrzuconych/btednych ramek/s dla kazdego radia
f.  Szum tta dla kazdego radia
g. Wyswietlanie logéw systemowych
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Zatgcznik 1. Wymagania dotyczgce urzadzen

27 Punkt dostepowy musi posiada¢ 4 wbudowane anteny pracujgce w trybie 4x4 MIMO, z parametrami co najmniej: 4 dBi dla
) 2,4GHz, 7.5 dBi dla 5 GHz
28. Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac 2 Wave, 802.11ax
29. Praca w trybie SU MIMO 4X4:4 dla 5GHz
Specyfikacja radia 802.11a/n/ac/ax:
a. Obstugiwana technologia OFDM oraz OFDMA
b.  Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM
c.  Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm
d. Predkosci transmisji:
i. 6,9, 12,18, 24, 36, 48, 54 Mbps dla 802.11a,
i. MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n
ii. MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac
iv.  MCS0 do MCS11, NSS = 1-2 (3.6 Mbps do 574 Mbps) dla 802.11ax (2,4GHz)
v. MCSO0 do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps) dla 802.11ax (5GHz)
30. e. Obstuga HT — kanaty 20/40MHz dla 802.11n
f.  Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac
g. Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax
h.  Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich 80Mhz kanatéw w pasmie 5GHz
i.  Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
j. Wsparcie dla:
i. MRC (Maximal ratio combining)
ii. CDD/CSD (Cyclic delay/shift diversity)
iii. STBC (Space-time block coding)
iv. LDPC (Low-density parity check)
v. Technologia TxBF
Specyfikacja radia 802.11b/g/n/ax:
a. Czestotliwosc¢ 2,400 ~2,4835
31. b.  Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
c.  Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
d. Moc transmisji konfigurowalna przez administratora
Punkt dostepowy musi posiadaé co najmniej:
a. 1interfejs 100/1000 BaseT
i. zfunkcjg auto-sensing link oraz MDI/MDX
ii. obstuga réwnowazenie obcigzenia ,load balancing”
b.  1interfejs 100/1000/2.5G BaseT (zgodny z 802.3bz)
32 i. zfunkcjg auto-sensing link oraz MDI/MDX
' ii. zfunkcjg POE/PoE+
iii. obstuga rownowazenie obcigzenia ,load balancing”
c. interfejs konsoli RS-232 (RJ-45) lub USB
d. interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
e. przycisk przywracajgcy konfiguracje fabrycznag
f.  slot zabezpieczajgcy Keningston
Parametry pracy urzgdzenia:
a. Temperatura otoczenia (zakres minimalny): 0-50 ° C
. Wilgotnos¢ (zakres minimalny): 5% - 92%
c. Obstugiwane standardy:
« Ethernet IEEE 802.3 / IEEE 802.3u
33 » Power-over-Ethernet IEEE 802.3af
' » Wireless IEEE 802.11a/b/g/n/ac/ax
d. Znak CE
e. [EN 300328
f.  EN 301489
g. EN301893
h. EN 60601-1-1, EN60601-1-2
34. Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE.
35. Urzadzenie musi posiadac¢ certyfikat Wi-Fi Alliance (WFA) dla standardéw 802.11/a/b/g/n/ac
36 Wszystkie dostepne na urzgdzeniu funkcje musza by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie
) dopuszcza sie licencji czasowych i subskrypciji, o ile nie wyspecyfikowano inacze;.
37. Punkt dostepowy musi wspoétpracowaé z kontrolerem sieci bezprzewodowej opisanym wyzej w OPZ.
Wraz z punktem dostepowym nalezy dostarczy¢ komplet licencji pozwalajgcy na jego wspotdziatanie z kontrolerem sieci
38. bezprzewodowej opisanym w OPZ. Licencje muszg umozliwia¢ co najmniej podtgczenie punktu dostepowego do kontrolera
oraz uruchomienie funkcjonalnosci firewall. Licencje nalezy dostarczy¢ wraz z 5 letnig pomocg techniczna.
Punkt dostepowy musi by¢ objety co najmniej ograniczong dozywotnig gwarancja producenta tj. gwarancjg przez 5 lat od
39 daty ogtoszenia przez producenta zaprzestania sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest przez
’ zwrot zepsutego urzadzenia do producenta, ktéry w terminie nie dluzszym niz 10 dni przesyta zamiennik. Gwarancja musi
by¢ realizowana bezposrednio przez producenta sprzetu.
20 Do punktéw dostepowych muszg byé dostarczone nastepujace, oficjalne, certyfikowane przez producenta punktow
) dostepowych zestawy montazowe pozwalajgce na montaz na suficie i na $cianie.
41 Oferta musi zawiera¢ kompletne zestawianie numeréw katalogowych produktéw i wszystkich jego dodatkowych sktadnikéw
) (licencje, uchwyty, etc.) umozliwiajgcych ich jednoznaczng identyfikacje u producenta sprzetu.
Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji w UE i nie moze by¢ obcigzony
42. uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony do
sprzedazy i serwisu na rynku polskim.
43 Zamawiajgcy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u polskiego przedstawiciela
) producenta w szczegdlnosci waznosci i zakresu uprawnien licencyjnych oraz gwarancyjnych.
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Zatgcznik 1. Wymagania dotyczgce urzadzen

Wszystkie urzgdzenia musza by¢ fabrycznie nowe. Przed dostawg sprzet musi by¢ zarejestrowany przez producenta,
44, bezposrednio na Zamawiajagcego jako jedynego uzytkownika po opuszczeniu fabryki. Jesli producent nie prowadzi
rejestracji sprzetu, to wymaga sie deklaracji producenta, iz sprzet jest fabrycznie nowy.

Zamawiajgcy moze zazgdac przed dostawag dokumentu zawierajgcego liste numeréw seryjnych dostarczanego sprzetu w
celu weryfikacji spetnienia warunkéw gwarancyjnych. Zamawiajacy sprawdzi spetnienie powyzszych warunkow w polskim

45. biurze producenta na podstawie numeru seryjnego urzgdzenia — w przypadku niezgodnosci deklaracji Wykonawcy z opinig
producenta - Zamawiajgcy odméwi odbioru przedmiotu zaméwienia, jako niezgodnego ze specyfikacjg istotnych warunkow
zamoéwienia.

Wykonawca zrealizuje ustugi w ponizszym zakresie:

. Przygotowanie koncepcji/ dokumentacji projektowej.
Aktualizacja punktow dostepowych.
Podtgczenie punktow dostepowych do kontrolera wifi.
Konfiguracja polityk systemu dostepu do sieci.
Dokumentacja powykonawcza.

46.

2. Serwer NAS
Opis wykonywano na bazie serwera NAS QNAP TS-h128XU-RP-E2236-32G

Lp. Parametr Parametry minimalne

e Architektura x86_64, osiggajgcy w tescie CPU Benchmark wynik minimum 14 000 pkt (wynik musi

1.
Procesor by¢ opublikowany na stronie https://www.cpubenchmark.net/).

2 Pamieé RAM Minimum 32GB DDR4
) ¢ Mozliwo$¢ rozbudowy do co najmniej 128GB DDR4

3.  |Pamie¢ Flash Nie mniej niz 5GB

e Obudowa na minimum 12 zatok.

e Obstugiwane dyski 3.5" oraz 2.5" SATA, 2.5" SATA SSD

e Serwer NAS dostarczony z 7 dyskami SATA kazdy o pojemnosci 8TB i predkosci 7200. Dyski musza
znajdowac sie na liscie kompatybilnosci producenta dla oferowanego urzgdzenia.

4. |Napedy dyskowe

5. |Skalowalnos$¢ Mozliwos¢ podtgczenia min dwéch modutdéw rozszerzajgcych

Porty LAN GbE: minimum 4 x 1 Gb/s
Porty LAN 10Gb/s: minimum 2 z portami SFP+ oraz minimum 2 porty z portami Base-T.
Porty USB 3.2 typu A — minimum 4 sztuki

L]
6. |Porty LAN GbE :
e Porty USB 3.2 typu C — minimum 4 sztuki

7.  |Porty PCI Minimum 2 gniazda PCI dostgpne dla instalacji kart rozszerzen.
8.  |Przyciski Reset, Zasilanie
9. |Obudowa Rack 2U, dostarczona z prowadnicami zapewniajacymi instalacje w szafie rack
10. \Warunki e Zakres temperatury pracy: od 0 do 40°C
Srodowiskowe o Wilgotno$¢: 5-95% R.H.
11.  |Zasilanie Zasilacz redundatny 2 x 300 W, 100-240 V

o \Wymagana agregacja taczy

e Obstugiwane systemy plikow:

Specvfikacia - dla dyskéw wewnetrznych: ZFS

12. ogrogyramo{/vania - dla dyskow zewnetrznych: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT
Mozliwos$¢ podtaczenia karty WLAN na USB

Szyfrowanie wolumenoéw dyskowych

Szyfrowanie dyskéw zewnetrznych

Pojedynczy Dysk,

RAID 0,1, 5, 6, 10, 50, 60,

JBOD

Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

13. |Zarzadzanie dyskami

Multi-LUNs na Target

Obstuga LUN Mapping & Masking
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S,

Migawka / kopia zapasowa iSCSI| LUN

14 \Wbudowana obstuga
© [iscsil

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupg uzytkownikéw

Zarzadzanie wspotdzieleniem w sieci

Zarzadzanie prawami
15.
dostepu
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Zatgcznik 1. Wymagania dotyczgce urzadzen

Lp.

Parametr

Parametry minimalne

e Tworzenie uzytkownikow za pomocg makr
e Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

16.

Obstuga podtaczenia
do Windows AD

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz menadzera plikdw sieci Web
e Funkcja serwera LDAP

17.

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa producenta urzadzenia dla systemoéw Windows
Backup na zewnetrzne dyski twarde

18.

\Wspotpraca z
zewnetrznymi
dostawcami ustug
chmury

Minimum:
e Google Drive
Dropbox
e Microsoft OneDrive

19.

Darmowe aplikacje
na urzadzenia

Monitoring / Zarzadzanie / Wspétdzielenie plikow / obstuga kamer / Odtwarzacz muzyki
Dostepne na systemy iOS oraz Android

20.

. L]
obstugiwane serwery
L]

mobilne
o Serwer plikéw
e Serwer FTP
. o Serwer WEB
Minimum

Serwer kopii zapasowych

Serwer multimediéw UPnP

e Serwer pobierania (Bittorrent / HTTP / FTP)
e Serwer Monitoringu

VPN client

21. [Funkcje VPN VPN server. Obstuga PPTP, OpenVPN
e Potgczenia HTTP/HTTPS
e Powiadamianie przez e-mail (uwierzytelnianie SMTP)
e Powiadamianie przez SMS
e Ustawienia inteligentnego chtodzenia
e DDNS oraz zdalny dostep w chmurze
e SNMP (v2 & v3)
e Obstuga UPS z zarzagdzaniem SNMP (USB)
e Obstuga sieciowej jednostki UPS
22 /Administracja e Monitor zasobow
" |systemu e Kosz sieciowy dla CIFS/SMB oraz AFP
e Monitor zasobdw systemu w czasie rzeczywistym
e Rejestr zdarzen
o System plikéw dziennika
o Catkowity rejestr systemowy (poziom pliku)
e Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce potaczenie uzytkownikow on-line
e Aktualizacja oprogramowania
o Mozliwosc¢ recznej aktualizacji oprogramowania
e Ustawienia: Back up, przywracania, resetowania systemu
23. |Konteneryzacja Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXC i Docker
e Filtracja IP
e Ochrona dostepu do sieci z automatycznym blokowaniem
e Potgczenie HTTPS
. . FTP z SSL/TLS (Explicit)
24. [zabezpieczenia Szyfrowanie AES 256-bit
e Zdalna replikacja
e Import certyfikatu SSL
e Powiadomienia o zdarzeniach za posrednictwem Email i SMS
25. |Gwarancja Minimum 5 letnia gwarancja producenta

3.  Moduly do przetacznika Aruba 5406R
Opis na bazie modutu ARUBA 8p 1G/10GbE SFP+ v3 zI2 Mod

Lp.| Parametr Parametry minimalne
1 llos¢ e Minimum 8 portéw 1/10GbE SFP+
" | portow
e Modut musi by¢ nowy oraz pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
e Wykonawca wraz z dostawg modutéw przedstawi oswiadczenie producenta modutéw, ktére bedzie
potwierdzato, ze moduly objete sg gwarancjg na terenie Polski zgodng z wymaganiami Zamawiajgcego.
Oswiadczenie to musi zawiera¢ informacje o nr seryjnych modutéw, nr katalogowych modutéw, dane
2. | Gwarancja wykonawcy oraz dane klienta koncowego.
e Dozywotnia gwarancja (tak dtugo jak producent posiada produkt w sprzedazy)
o Wysytka NBD w przypadku awarii
e Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta
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Wkiadki swiattowodowe SFP+ — 16 szt.

Lp.| Parametr Parametry minimalne
e Wkiadka (Transceiver) typu SFP+ umozliwiajgca transmisje z predkoscig 10Gb i kompatybilna z modutéw do
1. przetgcznika Aruba 5406R zI2 zaoferowanym w punkcie 3. Wktadka musi umozliwi¢ transmisje do 10 km przez
jednomodowe fgcze swiattowodowe.
2. | Gwarancja | ® Minimum 24 miesigce

Serwer —1 szt

Serwer -szt1l

Wymagane minimalne parametry techniczne

Urzadzenie w obudowie do montazu w szafie rack 19”, wysoko$¢ maksymalnie 1RU. W komplecie zestaw szyn

1. umozliwiajgcych wysuwanie serwera do celdw serwisowych.

5 Obudowa serwera musi posiada¢ dodatkowy przedni panel zamykany na klucz, chroniacy dyski twarde przed
i nieuprawnionym wyjeciem z serwera

3. Obudowa serwera musi mie¢ mozliwos¢ instalacji od frontu minimum 8 dyskéw 2.5” HotPlug.

4 Ptyta gtéwna serwera z mozliwoscig zainstalowania do dwoéch procesoréw. Ptyta gtéwna musi byé
i zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

5. Chipset dedykowany przez producenta procesora do pracy w serwerach jedno i dwuprocesorowych.
Zainstalowany min. jeden procesor min. 16-rdzeniowy, 32 watki, dedykowany do pracy z zaoferowanym
serwerem, pracujace z predkoscig min. 2.4GHz oraz min. 3.4GHz w trybie zapotrzebowania na podwyzszong,

6. wydajnos$¢, posiadajacy pamiec cache o wielkosci min. 24MB, umozliwiajace obstuge min. 6TB pamieci RAM i
osiggajacy w tescie PassMark dostepnym na stronie https://www.cpubenchmark.net/ wynik nie mniejszy niz
28.000.

Urzadzenie wyposazone w minimum 128GB pamieci RAM typu RDIMM o czestotliwosci pracy 3200MHz w

7. modutach 32GB kazdy. Na ptycie gtéwnej powinna znajdowac sie wolna ilo$¢ slotéw przeznaczonych dla pamieci
w ilosci umozliwiajacej rozbudowe o dodatkowe 384GB RAM.

8. Wymagana zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024.

9. Urzadzenie musi posiada¢ min. 2 sloty PCI Express generacji 4 o predkosci x16
Serwer musi posiada¢ wbudowane porty w ilosci przynajmniej:

- 3 porty USB (z czego minimum 2 w technologii 3.0),
10. |- 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym),
- 1 port RS 232
Nie dopuszcza sie stosowania rozwigzan typu adaptery, przejécidwki lub dodatkowych kart w celu uzyskania
wymaganych ilosci portéw.
e przynajmniej 2 interfejsy 1GbE w standardzie BaseT,
e przynajmniej 2 interfejsy sieciowe 10GbE w standardzie SFP+
11 zainstalowane bezposrednio na ptycie gtdwnej i/lub w postaci wymiennych modutéw instalowanych na ptycie
" | gtéwnej.
Dla kazdego portu SFP+ nalezy dostarczy¢ kabel podigczeniowy SFP+ typu twinax o diugosci 3m
przystosowany do pracy z posiadanymi przetgcznikami Cisco Catalyst 1000.
Zainstalowany kontroler dedykowany przez producenta serwera obstugujacy poziomy RAID O, 1, 5, 6, 10, 50,

12 60 oraz do 16 dyskdw twardych o predkosci min. 6Gb/s SATA i min. :}2Gb/s SAS, wyposazony w min. 8GB

" | pamieci cache z podtrzymaniem bateryjnym i wsparciem funkcjonalnosci write back, write through, no read
ahead, and read Ahead.

13. | Zainstalowane minimum dwa dyski Hot-Plug SAS 12 Gb/s, kazdy o pojemnosci przynajmniej 1.2TB.

14. | Zainstalowane minimum dwa dyski Hot-Plug SATA SSD 6 Gb/s, kazdy o pojemnosci przynajmniej 480GB.
Serwer ma mie¢ przewidziang przez producenta mozliwos$¢ dodania modutu pozwalajagcego na startowanie
systemu z kart SD lub dyskéw M.2 skonfigurowanych w RAID1 nie zajmujacych slotéw na dyski.

Ptyta gtdowna musi by¢é wyposazona w zaimplementowane sprzetowo mechanizmy kryptograficzne

15 poswiadczajace integralnos$¢ oprogramowania BIOS (Root of Trust). Musi umozliwia¢ utworzenie bezpiecznego

* | profilu w oparciu o konfiguracje sprzetowg oraz o konfiguracje wewnetrznego oprogramowania komponentéw
serwera.

16 Obudowa powinna posiada¢ mozliwos¢ instalacji interfejsu BLE / Wifi do potaczenia z aplikacjg zarzadzajaca,

" | serwerem na telefonie. Aplikacja zarzadzajaca powinna by¢ dostepna na Android i iOS.

17. | Zainstalowane redundantne zasilacze Hot-Plug klasy Platinum o mocy min. 700W kazdy.

18. | Musi posiada¢ redundantne wentylatory Hot-Plug zapewniajace bezpieczne warunki pracy
Wymagane posiadanie przynajmniej nastepujacych funkcjonalnosci z zakresu bezpieczenstwa:

19 - panel LCD i/lub LED umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie

procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz temperaturze,
- zintegrowany z ptytg gtéwng modut TPM,
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Zatgcznik 1. Wymagania dotyczgce urzadzen

- wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzadzajaca,
- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujace Zamawiajgcego m.in. o
numerze serwisowym serwera, petnej nazwie podmiotu Zamawiajacego, modelu serwera,

- fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajace wyjecie dyskow twardych
umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikéw.

20.

Musi posiadac karte zarzadzajaca niezalezng od zainstalowanego systemu operacyjnego, zintegrowang z ptytg
gtownag lub jako dodatkowa karta rozszerzen (Zamawiajacy dopuszcza zastosowanie karty instalowanej w slocie
PCI Express jednak nie moze ona powodowac zmniejszenia minimalnej ilosci wymaganych slotéw w serwerze),
posiadajacg minimalng funkcjonalnosé:

- dedykowany port RJ45,

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatoréw,
konfiguracji serwera),

- szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika,

- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw,

wirtualng konsole z dostepem do myszy, klawiatury,

wsparcie dla Ipv6,

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer,

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,

integracja z Active Directory,

mozliwo$¢ obstugi przez dwoéch administratorédw jednoczesnie,

wsparcie dla dynamic DNS,

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowej,
mozliwo$¢ podtaczenia lokalnego poprzez ztqcze RS-232,

mozliwo$¢ zarzadzania bezposredniego poprzez ztacze USB umieszczone na froncie obudowy,
monitorowanie zuzycia dyskéw SSD

mozliwo$¢ monitorowania z jednej konsoli min. 50 serwerow fizycznych,

- automatyczne zgtaszanie alertow do centrum serwisowego producenta

- automatyczne update firmware dla wszystkich komponentéw serwera

- mozliwos¢ przywrdcenia poprzednich wersji firmware

- automatyczne przywracanie ustawien serwera, kart sieciowych, BIOS, wersji firmware’u w przypadku awarii
i wymiany ktérego$ z komponentéw z dedykowanej pamieci flash (w tym kontrolera RAID, kart sieciowych,
ptyty gtéwnej)

21.

Wraz z serwerem nalezy dostarczy¢ oprogramowanie zarzadzajace umozliwiajace zarzadzanie poprzez siec,
spetniajgce minimalne wymagania:

- mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta;

wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;

mozliwo$¢ oskryptowywania procesu wykrywania urzadzen;

mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram;

szczegotowy opis wykrytych systemow oraz ich komponentow;

mozliwo$¢ eksportu raportu do CSV, HTML, XLS;

grupowanie urzadzen w oparciu o kryteria uzytkownika;

automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;

szybki podglad stanu srodowiska;

podsumowanie stanu dla kazdego urzadzenia;

szczegotowy status urzgdzenia/elementu/komponentu;

generowanie alertéw przy zmianie stanu urzadzenia;

filtry raportow umozliwiajace podglad najwazniejszych zdarzen;

integracja z service desk producenta dostarczonej platformy sprzetowej;

mozliwo$¢ przejecia zdalnego pulpitu;

mozliwo$¢ podmontowania wirtualnego napedu;

kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw;

mozliwo$¢ importu plikéw MIB;

przesytanie alertow ,as-is” do innych konsol firm trzecich;

aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby instalacji agenta;

- mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerdw;

- modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjny sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCle i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

22.

Urzadzenie musi posiadac¢ certyfikat CE oraz certyfikat zgodnosci z dyrektywg RoHS lub réwnowazne.

23.

Gwarancja z wymiang lub naprawg na nastepny dzief roboczy od zgtoszenia usterki w miejscu uzytkowania
sprzetu u Zamawiajgcego.
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Zatgcznik 1. Wymagania dotyczgce urzadzen

Wymagane zachowanie dyskéw twardych przy wymianie gwarancyjnej u Zamawiajacego.
Mozliwos¢ samodzielnego pobierania bezptatnych aktualizacji i nowych wersji oprogramowania oraz
bezposredni kontakt z inzynierami wsparcia technicznego producenta w jezyku polskim. Mozliwos¢ zgtaszania
awarii w trybie 24x7x365 z pominieciem dostawcy poprzez ogélnopolska linie telefoniczng producenta w jezyku
polskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

24.

Wymagana dokumentacja w jezyku polskim Iub angielskim.

25.

Serwer nalezy dostarczy¢ wraz z kablami zasilajgcymi IEC320 C13 o dtugosci przynajmniej 1.5m.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz 1SO-14001.

26.

Serwer musi posiadac deklaracje CE.

Producent serwera nie moze pochodzi¢ z kraju objetego sankcjami dowolnego cztonka NATO.

Serw

erowy system operacyjny

27.

Licencja wieczysta na oprogramowanie Microsoft Windows 2022 Server Standard w polskiej wersji jezykowej
- nie dopuszcza sie mozliwosci zastosowania innego systemu serwerowego niz Microsoft Windows Server
Standard z uwagi na fakt wykorzystywania przez Zamawiajacego rdznych aplikacji oraz systemow
informatycznych kompatybilnych tylko z systemami Microsoft Windows, a takze wykorzystywania mozliwosci
pracy jako gtdownego lub dodatkowego kontrolera domeny Active Directory. Licencja na serwerowy system
operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu operacyjnego w srodowisku fizycznym
lub umozliwiaé zainstalowanie czterech instancji wirtualnych tego serwerowego systemu operacyjnego.
Licencja musi zostac tak dobrana, aby byta zgodna z zasadami licencjonowania producenta oraz pozwalata na
legalne uzywanie na oferowanym serwerze.

29.

Licencja wieczysta na oprogramowanie Microsoft Windows 2022 Server RDS CAL w ilosci 18 szt.

30.

Oferowany okres gwarancji:

31.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

- proces diagnostyki odbedzie sie na miejscu w siedzibie Zamawiajacego.

- po przyjezdzie do siedziby Zamawiajacego, przedstawiciel serwisu producenta rozwigze problem lub
ewentualnie zamowi niezbedne czesci serwisowe

- po ich dostarczeniu powroci do siedziby w celu finalnego rozwigzania problemu.

Wszystkie prace powinny odby¢ sie z czasem reakcji przypisanym do urzgdzenia.

32.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie moga zawierac
farb i powtok na duzych plastikowych czesciach, ktérych nie da sie podda¢ recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajagce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno odbywac sie
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktada¢ sie z co

najmniej w 65% ze sktadnikoéw wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz Sladowe ilosci Srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Bronze wedlug normy wprowadzonej w 2019 roku - Wykonawca ziozy dokument

potwierdzajacy spetnianie wymogu.

6

Przetacznik sieciowy Typ A

Przetgcznik 48 port POE

LP

Parametr Minimalne wymagania

1.

Charakterystyka + 48 portow miedzianych 10/100/1000 BASE-T z PoE+ w standardzie |IEEE 802.3at na wszystkich

urzadzenia portach
. Obstuga Auto-MDIX
. 4 dedykowane porty 1/10 Gb SFP+
Minimum 740W budzetu mocy dostepne dla portéw PoE+
. Rozmiar pamieci SDRAM min. 1 GB
. Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3

o ciagg tablic
. Wsparcie dla QoS zgodnie ze standardem IEEE 802.1p
Wsparcie dla IPv6
. Obstuga Link Layer Discovery Protocol (LLDP) IEEE 802.1AB
. Mozliwo$¢ monitorowania parametréw urzadzenia takich jak zuzycie procesora i pamieci operacyjnej

Zarzgdzanie . Mozliwo$¢ zarzgdzania urzgdzeniem przez interfejs Out-of-band

. Wsparcie dla SNMPv1, v2 oraz v3

. Mozliwos$¢ wysytania wiadomosci z urzgdzenia na serwer Syslog
Mozliwos$¢ zarzadzania z poziomu strony WWW (http/s)
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Zatgcznik 1. Wymagania dotyczgce urzadzen

LP Parametr Minimalne wymagania
Mozliwos$¢ zarzadzania z poziomu protokotu SSH/Telnet
Urzadzenie musi posiada¢ mozliwo$¢ przechowywania co najmniej dwdch wersji oprogramowania na
przetaczniku
Wsparcie dla protokotéw RMON, XRMON oraz sFlow
Mozliwos¢ zapisu co najmniej 3 plikéw konfiguracyjnych w pamieci flash
Obstuga protokotu Zero TouchProvisioning (ZTP), pozwalajgcego na automatyczng konfiguracje
urzgdzen z centralnego punktu zarzadzania
3. Bezpieczenstwo Lista kontroli dostepu ACL, facznie z regutami dotyczgcymi warstwy 3 na podstawie co najmniej:
Adresu IP
Protokotu, np. TCP,UDP,ICMP
Numeru portéw zrédiowych i docelowych
Obstuga TACACS+
Obstuga RADIUS Authentication
Obstuga RADIUS Accounting
Obstuga wielu uzytkownikéw IEEE 802.1X na pojedynczym porcie urzadzenia , co najmniej 32 sesje
jednoczesnie
Port security oparty na adresach MAC
Obstuga DHCP snooping chronigcg przed nieautoryzowanymi serwerami DHCP w sieci lokalnej
Obstuga STP Root guard
Dynamiczna ochrona ARP blokujgca pakiety broadcast z nieznanych hostow
Ochrona przed broadcast storm
Ograniczenie przepustowosci na portach (ratelimiting)
Mozliwos¢ skonfigurowania wtasnego bannera przy logowaniu do urzadzenia
4. Dodatkowe Serwer DHCP
funkcjonalnosci Klient DNS
Obstuga protokotu LLDP-MED
Obstuga protokotu UDLD
Obstuga IP SLA dla komunikacji VolP, stuzgcego do monitorowania jakosci potgczen VolP
3. ROUﬁ”Q w Wsparcie dla protokotu OSPFv2 oraz OSPFv3, co najmniej 1 obszar i 8 obstugiwanych interfejséw
warstwie 3 Wsparcie dla protokotu RIPv1,RIPv2 , co najmniej 10.000 tras
Obstuga tras statycznych, co najmniej 256 tras
Obstuga protokotu Equal-cost Multi-path (ECMP)
6. Prze*acjzanie w Obstuga protokotu SpanningTree RPVST+, zgodnego z PVST+
warstwie 2 Wydajnos¢ przetgczania min. 175 Gb/s
Szybkos¢ przetgczania min. 110 miliondw pakietéw na sekunde
Rozmiar tablicy MAC min. 32.000 adresow
Obstuga sieci wirtualnych zgodnych ze standardem IEEE 802.1Q
Obstuga 4094 tagéw IEEE 802.1Q
Obstuga Private VLAN
Wsparcie dla ramek Jumbo, rozmiar co najmniej 9220 bajtow
Wsparcie dla enkapsulacji VXLAN
Obstuga protokotu GVRP oraz MVRP
7. Wysoka Mozliwosé taczenia do 8 urzadzen w stos
dostepnosc Zarzadzanie stosem przy uzyciu jednego adresu IP
Przetaczniki w stosie muszg tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu
klaster)
Obstuga agregaciji linkéw w standardzie LACP 802.
Realizacja tagczy agregowanych (LACP) w ramach réznych przetgcznikéw bedacych w stosie
Obstuga protokotu VRRP
Zamawiajgcy wymaga, aby dostarczone przetgczniki mogly stworzy¢ stos z obecnie posiadanymi
przetgcznikami HPE Aruba 2930F
8. Parametry Minimalny zakres pracy od 0°C do 40°C.
techniczne Wysokos¢ w szafie 19" — 1U
9. Serwis

Przetacznik musi by¢ nowy oraz pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
Wykonawca wraz z dostawg przetgcznikéw przedstawi oswiadczenie producenta przetgcznikéw, ktore
bedzie potwierdzato, ze przetaczniki objete sg gwarancjg na terenie Polski zgodng z wymaganiami
Zamawiajgcego. Oswiadczenie to musi zawiera¢ informacje o nr seryjnych przetgcznikéw, nr
katalogowych przetgcznikéw, dane wykonawcy oraz dane klienta koncowego.

Gwarancja na przetgczniki sieciowe to gwarancja producenta na sprzet, obejmujgca wszystkie
elementy przetgcznika (réowniez zasilacze i wentylatory).

- Minimum 5 lat gwarancji - O pkt.

- od 6 lat gwarancji do dozywotnia - 5 pkt.

- Dozywotnia gwarancja (tak dtugo jak producent posiada produkt w sprzedazy) - 10 pkt.
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Zatgcznik 1. Wymagania dotyczgce urzadzen

LP

Parametr

Minimalne wymagania

Wysytka NBD w przypadku awarii

Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta

Dozywotni dostep do aktualizacji firmware switcha
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